ERAWAY

Privacybeleid

Wat is het doel van ons privacybeleid?

Nexway SASU hecht, als officiéle wederverkoper, veel belang aan de bescherming en
vertrouwelijkheid van uw persoonsgegevens, die voor ons een teken zijn van
betrouwbaarheid en vertrouwen.

In dit kader getuigt ons privacybeleid voor persoonsgegevens precies van onze bereidheid
om binnen Nexway de toepasselijke regels inzake de bescherming van
persoonsgegevens na te leven, en meer in het bijzonder die van de Algemene Verordening
Gegevensbescherming (“AVG”).

Ons privacybeleid is er met name op gericht u te informeren over de wijze waarop en de
redenen waarom wij uw persoonsgegevens verwerken in het kader van de diensten die wij
u leveren.

Voor wie is ons privacybeleid bedoeld?

Ons privacybeleid is bedoeld voor u, ongeacht uw woonplaats, op voorwaarde dat u ten
minste 15 jaar oud bent en gebruiker van onze diensten bent.

Als u jonger bent dan de hierboven vermelde wettelijke leeftijd, mag u geen gebruik maken
van onze diensten zonder de voorafgaande en uitdrukkelijke toestemming van een van
uw ouders of de persoon die het ouderlijk gezag uitoefent. Deze toestemming dient per
e-mail te worden verzonden naar dpo@nexway.com.

Als u denkt dat wij persoonsgegevens van uw kinderen hebben zonder dat u daarvoor
toestemming hebt gegeven, verzoeken wij u contact met ons op te nemen via het hierboven
vermelde e-mailadres.

Waarom verwerken wij uw persoonsgegevens en op
welke grondslag?

Wij verwerken uw persoonsgegevens hoofdzakelijk om de volgende redenen:

e Om gebruik te maken van en te profiteren van onze dienst en al zijn
functionaliteiten (bijv. het plaatsen van online bestellingen, het beheer van
abonnementen, enz.) op basis van onze algemene voorwaarden.
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Het beheren van onze klantenservice op basis van onze algemene voorwaarden
en ons gerechtvaardigd belang om zo goed mogelijk op uw verzoeken en klachten te
reageren.

Voor het toepassen van waakzaamheidsmaatregelen, waaronder systemen
voor identificatie en risicobeoordeling, op basis van onze algemene voorwaarden
en onze wettelijke verplichtingen, met inbegrip van onze verplichtingen inzake
fraudebestrijding.

Voor de berekening van de toepasselijke belasting over de toegevoegde
waarde (“btw”), op basis van onze algemene voorwaarden en onze verplichtingen
inzake de aangifte en betaling van btw aan de belastingdienst.

Om online te betalen op basis van onze algemene verkoopvoorwaarden.

Om onze technische en transactionele e-mails te ontvangen (bijv.
orderbevestiging enz.) op basis van ons gerechtvaardigd belang om de veiligheid
van onze diensten te waarborgen en u de informatie te verstrekken die nodig is voor
de goede werking van de dienst.

Om documenten te kunnen downloaden en importeren op basis van onze
algemene voorwaarden.

Om de veiligheid en kwaliteit van onze diensten dagelijks te waarborgen en te
versterken (bijv. statistieken, gegevensbeveiliging, enz.) op basis van de wettelijke
verplichtingen die op ons rusten, onze algemene voorwaarden en ons
gerechtvaardigd belang om de goede werking van onze diensten te waarborgen.

Uw gegevens worden rechtstreeks bij u verzameld zodra u gebruikmaakt van onze
diensten en wij verbinden ons ertoe uw gegevens uitsluitend te verwerken voor de
hierboven beschreven doeleinden.

Welke persoonsgegevens verwerken wij en hoe lang
bewaren wij deze?

Hieronder hebben we de categorieén persoonsgegevens en hun respectieve
bewaartermijnen samengevat:

Persoonlijke identificatiegegevens (bijv.  naam, voornaam, enz.) en
contactgegevens (bijv. e-mailadres, postadres) worden bewaard gedurende de
gehele looptiid van de dienstverlening, vermeerderd met de wettelijke
verjaringstermijnen, die doorgaans 5 jaar bedragen.

Gegevens met betrekking tot transacties en Dbetalingen (bijv.
bankrekeningnummer, verificatiecode, aankoopbewijzen, factuurgegevens, gegevens
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met betrekking tot het winkelmandje, enz.) worden bewaard gedurende de tijd die
nodig is voor de transactie en het beheer van de facturering en betalingen,
vermeerderd met de wettelijke verjaringstermijnen, die doorgaans 5 tot 10 jaar
bedragen.

e E-mailadres voor het ontvangen van onze technische en transactiegerelateerde
berichten wordt bewaard totdat uw account wordt verwijderd.

e Inloggegevens die worden gebruikt voor veiligheidsdoeleinden (bijv. logs,
IP-adres, enz.) worden gedurende 1 jaar bewaard.

e |P-adres wordt maximaal 72 uur bewaard en verwijderd na verificatie van uw
vestigingsplaats.

e Identiteitskaart / paspoort en bewijzen van woonplaats worden gebruikt voor de
tijd die nodig is om uw vestigingsplaats te verifiéren en worden na verificatie
verwijderd.

Na het verstrijiken van de toepasselijke bewaartermijnen is de verwijdering van uw
persoonsgegevens onomkeerbaar en kunnen wij deze na deze termijn niet meer aan u
verstrekken. Wij kunnen hoogstens anonieme gegevens bewaren voor statistische
doeleinden.

Houd er ook rekening mee dat wij in geval van geschillen verplicht zijn om alle gegevens
over u te bewaren gedurende de gehele duur van de behandeling van het dossier, zelfs na
het verstrijken van de hierboven beschreven bewaartermijnen.

Welke rechten heeft u om het gebruik van uw
persoonsgegevens te controleren?

De toepasselijke regelgeving inzake gegevensbescherming kent u specifieke rechten toe
die u te allen tijde en kosteloos kunt uitoefenen om controle uit te oefenen op het gebruik
dat wij van uw gegevens maken.

e Recht op toegang tot en kopie van uw persoonsgegevens, voor zover dit verzoek
niet in strijd is met het bedrijfsgeheim, de vertrouwelijkheid of het briefgeheim.

e Recht op rectificatie van persoonsgegevens die onjuist, verouderd of onvolledig zijn.

e Recht om bezwaar te maken tegen de verwerking van uw persoonsgegevens
wanneer deze is gebaseerd op ons gerechtvaardigd belang, tenzij er dwingende
gerechtvaardigde gronden zijn die zwaarder wegen dan uw belangen, rechten en
vrijheden.
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e Recht om verwijdering (‘recht om te worden vergeten”) te vragen van uw
persoonsgegevens die niet essentieel zijn voor de goede werking van onze diensten.

e Recht op beperking van uw persoonsgegevens, waardoor het gebruik van uw
gegevens kan worden vastgelegd in geval van betwisting over de rechtmatigheid van
een verwerking.

e Recht op overdraagbaarheid van uw gegevens, waardoor u een deel van uw
persoonsgegevens kunt ophalen om deze gemakkelijk op te slaan of over te dragen
van het ene informatiesysteem naar het andere.

e Recht om richtlijnen te geven over wat er met uw gegevens moet gebeuren in geval
van overlijden, hetzij via uzelf, hetzij via een vertrouwde derde of een rechthebbende.

Om ervoor te zorgen dat een verzoek in behandeling wordt genomen, is het absoluut
noodzakelijk dat het rechtstreeks door u of uw vertegenwoordiger wordt ingediend via het
e-mailadres dpo@nexway.com.

Verzoeken mogen niet afkomstig zijn van een andere persoon dan uzelf of uw
vertegenwoordiger. Wij kunnen u daarom vragen om een identiteitsbewijs te verstrekken in
geval van twijfel over de identiteit van de verzoeker, evenals een bewijs van
vertegenwoordiging.

Wij zullen uw verzoek zo snel mogelijk beantwoorden, met een maximale termijn van één
maand vanaf de ontvangst ervan, tenzij het verzoek technisch complex is of wij op hetzelfde
moment veel verzoeken ontvangen. In dat geval kan de antwoordtermijn maximaal drie
maanden bedragen.

Houd er rekening mee dat wij altijd kunnen weigeren om te reageren op een buitensporig
of ongegrond verzoek, met name gezien het herhaalde karakter ervan.

Wie heeft toegang tot uw persoonsgegevens?

Uw persoonsgegevens worden verwerkt door onze teams, door onze technische
dienstverleners met als enig doel onze dienst te laten functioneren, en door de
uitgever of verkoper die de online winkel beheert, om u het gekochte product te leveren.

Wij wijzen erop dat wij al onze technische dienstverleners controleren voordat wij hen
inschakelen, om er zeker van te zijn dat zij de geldende regels inzake de bescherming van
persoonsgegevens nauwgezet naleven.

Bovendien garanderen wij u dat wij uw gegevens nooit doorgeven of verkopen aan
derden of aan commerciéle partners.
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Kunnen uw persoonsgegevens buiten de Europese
Unie worden doorgegeven?

De persoonsgegevens die door onze diensten worden verwerkt, worden uitsluitend gehost in
onze kantoren binnen de Europese Unie.

Bovendien doen wij ons uiterste best om uitsluitend gebruik te maken van technische
hulpmiddelen waarvan de servers zich eveneens binnen de Europese Unie bevinden. Mocht
dit toch niet het geval zijn, dan zien wij er nauwlettend op toe dat zij de passende
waarborgen toepassen die vereist zijn om de vertrouwelijkheid en bescherming van
uw persoonsgegevens te waarborgen.

Hoe beschermen wij uw persoonsgegevens?

Wij passen de volgende technische en organisatorische maatregelen toe om de
veiligheid van uw persoonsgegevens dagelijks te waarborgen en, in het bijzonder, om elk
risico op vernietiging, verlies, wijziging of openbaarmaking tegen te gaan.

Technische beveiligingsmaatregelen:
e \Versleuteling van de “gebruikersdatabase” in rust en tijdens verzending
e HTTPS-protocol
e Beveiligingsaudits, waaronder kwetsbaarheids- en penetratietests die regelmatig
worden uitgevoerd
Traceerbaarheid van toegang
Antivirus en firewall op de terminals van de Nexway-teams
Complexe wachtwoorden op de terminals van de Nexway-teams
Wachtwoorden op de terminals van de Nexway-teams worden regelmatig gewijzigd
VPN voor de Nexway-teams
Duplicatie van de gebruikersdatabase op back-upservers
PCI DSS-certificering

Organisatorische beveiligingsmaatregelen:

Alarm

Toegangspas

Afgesloten kantoren

Handvest voor informatiesystemen

Beleid voor het beheer van toegangsrechten en wachtwoorden
Beveiligingsbeleid voor informatiesystemen

Procedure voor het beheer van datalekken

Procedure voor het beheer van persoonsrechten
Huishoudelijk reglement

Gedragsregels

Bewustmaking en opleiding van de teams 2 keer per jaar
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Gebruiken wij cookies wanneer u onze diensten
gebruikt?

Wij garanderen u dat wij geen reclame- of statistische cookies gebruiken in het kader
van de werking van onze dienst.

Wij gebruiken uitsluitend technische cookies die noodzakelijk zijn voor de goede werking van
onze dienst, die wij u aanraden niet te verwijderen en waarvoor geen cookiebanner vereist
is.

Mocht u zich desondanks tegen het gebruik ervan willen verzetten, dan kunt u de
instellingen van uw browser aanpassen door de volgende instructies te volgen: Chrome,
Microsoft Edge, Safari, Firefox en Opera.

Met wie kunt u contact opnemen voor meer informatie
over het gebruik van uw persoonsgegevens?

Om de bescherming en integriteit van uw gegevens zo goed mogelijk te waarborgen,
hebben wij officieel een Delegeerde voor gegevensbescherming (“DPO”) aangesteld die
onafhankelijk is ten opzichte van onze toezichthoudende autoriteit.

U kunt te allen tijde en kosteloos contact opnemen met onze DPO via het e-mailadres
dpo@nexway.com voor meer informatie of details over de manier waarop wij uw gegevens
verwerken.

Hoe kunt u contact opnemen met de CNIL?

U kunt te allen tijde contact opnemen met de “Commission nationale de l'informatique et
des libertés” of “CNIL” via de volgende contactgegevens: Service des plaintes de la CNIL,
3 place de Fontenoy — TSA 80751, 75334 Paris Cedex 07 of telefonisch op +33 1 53 73 22
22.

Kan het privacybeleid worden gewijzigd?

Wij kunnen ons privacybeleid op elk moment wijzigen om het aan te passen aan nieuwe
wettelijke vereisten en aan nieuwe verwerkingen die wij in de toekomst zouden kunnen
uitvoeren.

Dit document is vertaald met behulp van vertaalsoftware. In geval van fouten en/of
tegenstrijdigheden prevaleert de Franse versie.
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https://support.google.com/chrome/answer/95647?hl=fr&hlrm=en
https://support.microsoft.com/fr-fr/microsoft-edge/supprimer-les-cookies-dans-microsoft-edge-63947406-40ac-c3b8-57b9-2a946a29ae09
https://support.microsoft.com/fr-fr/microsoft-edge/supprimer-les-cookies-dans-microsoft-edge-63947406-40ac-c3b8-57b9-2a946a29ae09
https://support.apple.com/fr-fr/guide/safari/sfri11471/mac
https://support.mozilla.org/fr/kb/cookies-informations-sites-enregistrent?redirectlocale=fr&redirectslug=G%C3%A9rer+les+cookies
https://help.opera.com/en/latest/web-preferences/#cookies
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