NEAWAY

Patakaran sa Pagkapribado

Ano ang layunin ng aming Patakaran sa Pagkapribado?

Ang Nexway SASU, bilang isang opisyal na reseller, ay nagbibigay ng malaking
kahalagahan sa proteksyon at pagiging kumpidensyal ng iyong personal na datos, na
itinuturing naming tanda ng aming propesyonalismo at pagiging mapagkakatiwalaan.

Dahil dito, malinaw na ipinapakita ng aming Patakaran sa Privacy ang aming pangako na
tiyakin na sumusunod ang Nexway sa mga naaangkop na alituntunin sa proteksyon ng
personal na datos at, partikular na, sa mga nakasaad sa General Data Protection Regulation
('GDPR).

Partikular, ang aming Patakaran sa Privacy ay naglalayong ipaalam sa iyo kung paano at
bakit namin pinoproseso ang iyong personal na datos kaugnay ng mga serbisyong ibinibigay
namin sa iyo.

Para kanino ang aming Patakaran sa Privacy?

Ang aming Patakaran sa Privacy ay para sa iyo, anuman ang iyong lugar ng tirahan, basta't
ikaw ay hindi bababa sa 15 taong gulang at isang gumagamit ng aming mga serbisyo.

Kung ikaw ay wala pang edad na legal na tinukoy sa itaas, hindi ka pinapayagang gamitin
ang aming mga serbisyo nang walang paunang at tahasang pahintulot mula sa isa sa iyong
mga magulang o sa taong may awtoridad ng magulang, na dapat ipadala sa amin sa
pamamagitan ng email sa dpo@nexway.com.

Kung naniniwala kang may hawak kami ng personal na datos na nauugnay sa iyong mga
anak nang walang pahintulot mo, mangyaring makipag-ugnayan sa amin sa nakalaang
address na nakasaad sa itaas.

Bakit namin pinoproseso ang iyong personal na datos at sa anong
legal na batayan?

Pinoproseso namin ang iyong personal na datos pangunahin para sa mga sumusunod na
dahilan:

e Upang payagan kang magamit at makinabang sa aming serbisyo at lahat ng mga
tampok nito (hal. paglalagay ng online na order, pamamahala ng mga subscription,
atbp.) alinsunod sa aming mga tuntunin at kundisyon.

e Upang pamahalaan ang aming serbisyo sa kostumer alinsunod sa aming mga
tuntunin at kundisyon at sa aming lehitimong interes na tumugon nang epektibo
hangga't maaari sa iyong mga katanungan at reklamo.

e Upang maisakatuparan ang mga hakbang sa due diligence, kabilang ang mga
pamamaraan sa pagtukoy at pagsusuri ng panganib, alinsunod sa aming mga
tuntunin at kundisyon at sa aming mga legal na obligasyon, kabilang ang aming mga
obligasyon kaugnay ng pag-iwas sa pandaraya.
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Upang kalkulahin ang naaangkop na Buwis na Idinagdag na Halaga ('VAT'),
alinsunod sa aming mga tuntunin at kundisyon at sa aming mga obligasyon hinggil
sa deklarasyon at pagbabayad ng VAT sa mga awtoridad sa buwis.

Upang makapagbayad online alinsunod sa aming mga tuntunin at kundisyon ng
pagbebenta.

Upang matanggap ang aming mga teknikal at transaksiyonal na email (hal.
kumpirmasyon ng order, atbp.) batay sa aming lehitimong interes na matiyak ang
seguridad ng aming mga serbisyo at maibigay sa iyo ang impormasyong
kinakailangan para sa maayos na paggana ng serbisyo.

Upang payagan kang mag-download at mag-import ng mga dokumento batay sa
aming pangkalahatang mga tuntunin at kundisyon.

Upang garantiya at pagbutihin ang seguridad at kalidad ng aming mga serbisyo
araw-araw (hal. estadistika, seguridad ng datos, atbp.) alinsunod sa aming mga legal
na obligasyon, aming mga tuntunin at kundisyon, at aming lehitimong interes na
matiyak ang maayos na paggana ng aming mga serbisyo.

Kinokolekta ang iyong datos nang direkta mula sa iyo sa sandaling maging gumagamit ka ng
aming mga serbisyo, at nangangako kami na ipoproseso lamang ang iyong datos para sa
mga dahilan na inilarawan sa itaas.

Anong personal na datos ang pinoproseso namin at gaano
katagal?

Nasa ibaba ang buod ng mga kategorya ng personal na datos at ang kani-kanilang panahon
ng pagpapanatili:

Ang personal na datos para sa pagkakakilanlan (hal. apelyido, unang pangalan,
atbp.) at ang mga detalye ng pakikipag-ugnayan (hal. email address, postal address)
ay itinatago sa buong panahon ng pagbibigay ng serbisyo, dagdag pa ang mga legal
na panahon ng limitasyon, na karaniwang 5 taon.

Ang datos ng transaksyon at pagbabayad (hal. numero ng bank account, verification
code, patunay ng pagbili, datos ng pagsingil, datos ng shopping basket, atbp.) ay
itinatago sa loob ng panahong kinakailangan upang makumpleto ang transaksyon at
pamahalaan ang pagsingil at mga bayad, pati na rin ang mga legal na panahon ng
limitasyon, na karaniwang nasa pagitan ng 5 at 10 taon.

Ang email address na ginagamit para matanggap ang aming mga teknikal at
transaksyonal na mensahe ay itinatago hanggang sa mabura ang iyong account.

Ang datos ng pag-login na ginagamit para sa mga layunin ng seguridad (hal. logs, IP
address, atbp.) ay itinatago sa loob ng 1 taon.

Ang IP address ay itinatago nang hindi hihigit sa 72 oras at binubura kapag na-verify
na ang iyong tirahan.

Ang ID card/passport at patunay ng tirahan ay ginagamit sa loob ng panahong
kinakailangan upang beripikahin ang iyong tirahan at binubura kapag nakumpleto na
ang beripikasyon.
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Kapag lumipas na ang naaangkop na panahon ng pagpapanatili, ang pagbura ng iyong
personal na datos ay hindi na mababawi at hindi na namin ito maibibigay sa iyo pagkatapos
ng panahong ito. Sa pinakataas, maaari lamang naming panatilihin ang mga datos na
ginawang hindi nakikilalang tao para sa mga layuning estadistika.

Pakitandaan din na kung sakaling magkaroon ng pagtatalo, obligado kaming panatilihin ang
lahat ng datos na may kaugnayan sa iyo sa buong tagal ng kaso, kahit na lampas na sa
takdang panahon ng pagpapanatili na nakasaad sa itaas.

Anong mga karapatan ang mayroon ka upang kontrolin ang
paggamit ng iyong personal na datos?

Ang mga naaangkop na regulasyon sa proteksyon ng datos ay nagbibigay sa iyo ng mga
tiyak na karapatan na maaari mong isagawa anumang oras at nang walang bayad upang
kontrolin kung paano namin ginagamit ang iyong datos.

e Ang karapatang ma-access at makakuha ng kopya ng iyong personal na datos,
hangga't ang naturang kahilingan ay hindi sumasalungat sa mga lihim sa kalakalan,
pagiging kumpidensyal, o lihim ng korespondensya.

e Ang karapatang itama ang personal na datos na hindi tumpak, lipas na, o hindi
kumpleto.

e Ang karapatang tutol sa pagproseso ng iyong personal na datos kung ang naturang
pagproseso ay nakabatay sa aming lehitimong interes, maliban kung may lehitimong
at matibay na batayan para sa pagproseso na mas nangingibabaw kaysa sa iyong
interes, karapatan, at kalayaan.

e Ang karapatang humiling ng pagtanggal ("karapatang makalimutan") ng iyong
personal na datos na hindi mahalaga sa maayos na paggana ng aming mga
serbisyo.

e Ang karapatang limitahan ang pagproseso ng iyong personal na datos, na
nagpapahintulot sa amin na idokumento ang paggamit ng iyong datos sakaling
magkaroon ng pagtatalo tungkol sa legalidad ng naturang pagproseso.

e Karapatan sa paglilipat ng datos, na nagpapahintulot sa iyo na makuha ang ilan sa
iyong personal na datos upang madali mo itong maiimbak o mailipat mula sa isang
sistema ng impormasyon papunta sa iba.

e Karapatan na magbigay ng mga tagubilin kaugnay ng paghawak ng iyong datos
sakaling ikaw ay pumanaw, nang direkta o sa pamamagitan ng isang
pinagkakatiwalaang ikatlong partido o benepisyaryo.

Upang maproseso ang isang kahilingan, mahalaga na ito ay galing mismo sa iyo o sa iyong
kinatawan sa dpo@nexway.com.

Hindi maaaring gawin ang mga kahilingan ng sinumang iba maliban sa iyo o sa iyong
kinatawan. Kaya naman, maaari naming hilingin sa iyo na magbigay ng patunay ng
pagkakakilanlan kung may anumang pagdududa tungkol sa pagkakakilanlan ng taong
gumagawa ng kahilingan, pati na rin ang patunay ng iyong kapangyarihan na kumilos para
sa ngalan ng ibang tao.
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Tutugunan namin ang iyong kahilingan sa lalong madaling panahon, sa loob ng maximum
na isang buwan mula sa pagtanggap, maliban kung ang kahilingan ay teknikal na
kumplikado o makatanggap kami ng maraming kahilingan nang sabay-sabay. Sa mga
ganitong kaso, ang oras ng pagtugon ay maaaring umabot hanggang tatlong buwan.

Mangyaring tandaan na maaari naming tanggihan ang pagtugon sa anumang labis o walang
batayang kahilingan, lalo na kung paulit-ulit ang mga ito.

Sino ang may access sa iyong personal na datos?

Ang iyong personal na datos ay pinoproseso ng aming mga koponan at ng aming mga
teknikal na tagapagbigay ng serbisyo para sa nag-iisang layunin na patakbuhin ang aming
serbisyo, pati na rin ng publisher o retailer na nagpapatakbo ng online shop, upang maibigay
sa iyo ang produktong binili mo.

Nais naming ituro na sinisiyasat namin ang lahat ng aming mga tagapagbigay ng teknikal na
serbisyo bago namin sila kunin upang matiyak na mabhigpit nilang sinusunod ang mga
naaangkop na patakaran sa proteksyon ng personal na datos.

Bukod dito, ginagarantiyahan namin na hindi namin kailanman inililipat o ibinebenta ang
iyong datos sa mga ikatlong partido o kasosyo sa negosyo.

Maaari bang ilipat ang iyong personal na datos sa labas ng
European Union?

Ang personal na datos na pinoproseso ng aming mga serbisyo ay naka-host nang
eksklusibo sa aming mga pasilidad sa loob ng European Union.

Bukod dito, ginagawa namin ang aming makakaya na gumamit lamang ng mga teknikal na
kasangkapan na ang mga server ay nasa loob din ng European Union. Kung hindi ito ang
kaso, nag-iingat kami nang husto upang matiyak na ipinatutupad nila ang angkop na mga
pananggalang na kinakailangan upang matiyak ang pagiging kumpidensyal at proteksyon ng
iyong personal na datos.

Paano namin pinoprotektahan ang iyong personal na datos?
Ipinapatupad namin ang mga sumusunod na teknikal at organisasyonal na hakbang upang
matiyak ang seguridad ng iyong personal na datos sa araw-araw at, partikular, upang
maprotektahan laban sa anumang panganib ng pagkawasak, pagkawala, pagbabago o
pagsisiwalat.Mga teknikal na hakbang sa seguridad:

e Pag-encrypt ng database ng "mga gumagamit" kapag nakatigil at nasa paglipat

e Protocol na HTTPS

e Mga audit sa seguridad, kabilang ang mga pagsusuri sa kahinaan at penetrasyon na
isinasagawa sa regular na pagitan

e Pag-log ng access

e Antivirus software at mga firewall sa mga device ng mga miyembro ng koponan ng
Nexway
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Mga kumplikadong password sa mga device ng mga miyembro ng koponan ng
Nexway

e Ang mga password sa mga device ng empleyado ng Nexway ay madalas na
pinapalitan

e VPN para sa mga empleyado ng Nexway
e Pag-duplicate ng database ng mga user sa mga backup server
e Sertipikasyon ng PCI DSS
Mga hakbang sa seguridad na organisasyonal:
e Sistema ng alarma
e Mga access badge
e Mga nakakandadong opisina
e Kartang Pang-impormasyon ng Sistema
e Patakaran sa awtorisasyon at pamamahala ng password
e Patakaran sa Seguridad ng Sistema ng Impormasyon
e Proseso sa Pamamahala ng Paglabag sa Datos
e Proseso para sa Pamamahala ng Indibidwal na Karapatan
e Panloob na Regulasyon
e Kodigo ng Paggawi

e Pagpapasigaw ng kamalayan at pagsasanay sa mga kawani nang dalawang beses
sa isang taon

Gumagamit ba kami ng cookies kapag ginamit mo ang aming mga
serbisyo?

Ginagarantiyahan namin na hindi kami gumagamit ng anumang advertising o statistical
cookies sa pagpapatakbo ng aming serbisyo.

Gumagamit lamang kami ng mga teknikal na cookie na kinakailangan para sa wastong
paggana ng aming serbisyo; ipinapayo naming huwag itong i-disable, at hindi ito
nangangailangan ng cookie banner.

Gayunpaman, kung nais mo pa ring tutulan ang paggamit nito, maaari mong i-adjust ang
iyong mga setting ng browser sa pamamagitan ng pagsunod sa mga tagubiling ito: Chrome,
Microsoft Edge, Safari, Firefox at Opera.

Sino ang maaari mong kontakin para sa karagdagang impormasyon tungkol sa
paggamit ng iyong personal na datos?
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https://support.google.com/chrome/answer/95647?hl=fr&hlrm=en
https://support.microsoft.com/fr-fr/microsoft-edge/supprimer-les-cookies-dans-microsoft-edge-63947406-40ac-c3b8-57b9-2a946a29ae09
https://support.apple.com/fr-fr/guide/safari/sfri11471/mac
https://support.mozilla.org/fr/kb/cookies-informations-sites-enregistrent?redirectlocale=fr&redirectslug=G%C3%A9rer+les+cookies
https://help.opera.com/en/latest/web-preferences/#cookies
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Upang matiyak ang pinakamainam na proteksyon at integridad ng iyong datos, opisyal
naming hinirang ang isang independiyenteng Opisyal sa Proteksyon ng Datos ("DPQO") na
nakarehistro sa aming awtoridad na pangangasiwa.

Maaari mong kontakin ang aming DPO anumang oras, nang walang bayad, sa
dpo@nexway.com upang makakuha ng karagdagang impormasyon o detalye tungkol sa
kung paano namin pinoproseso ang iyong datos.

Paano mo makokontak ang CNIL?

Maaari mong kontakin ang "Commission nationale de l'informatique et des libertés" (CNIL)
anumang oras gamit ang mga sumusunod na detalye ng pakikipag-ugnayan: CNIL
Complaints Department, 3 place de Fontenoy — TSA 80751, 75334 Paris Cedex 07 o sa
pamamagitan ng telepono sa +33 1 53 73 22 22.

Maaari bang baguhin ang Patakaran sa Privacy?

Maaari naming baguhin ang aming Patakaran sa Privacy anumang oras upang maiayon ito
sa mga bagong legal na kinakailangan at sa anumang bagong aktibidad sa pagproseso ng
datos na maaaring ipatupad namin sa hinaharap.

Ang dokumentong ito ay isinalin gamit ang software sa pagsasalin. Kung sakaling may
anumang mga pagkakamali at/o kontradiksyon, ang bersyong Pranses ang mananaig.
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