ERAWAY

Chinh sach bao mat

Tam quan trong cta Chinh sach bao mat ctia ching téi
la gi?
Vé&i tw cach la nha phan phéi chinh thirc, Nexway SASU luén coi trong viéc bao vé va

bao mat dir liéu ca nhan cua quy khach, diéu nay déi véi ching téi la minh chieng cho
sw nghiém tdc va niém tin.

Vi vay, Chinh sach bao mat di liéu ca nhan clia ching téi thé hién ré rang mong muén cta
ching toi trong viéc tuan tha cac quy dinh hién hanh vé bao vé dir liéu ca nhan tai
Nexway, dac biét la cac quy dinh cGia Quy dinh chung vé bao vé di liéu (‘GDPR”).

D&c biét, Chinh sach bao mat cla ching t6i nham muc dich thédng bao cho quy khach vé
cach thirc va ly do tai sao ching téi x& ly di¥ liéu ca nhan cta quy khach trong khuén khé
cac dich vu ma ching t6i cung cép.

Chinh sach bao méat cua chung téi danh cho ai?

Chinh sach bdo mat cla chung téi danh cho quy khach, bat ké noi cw trt ctia quy khach la
& dau, mién 1a quy khach twr 15 tubi tré 1én va la ngwei str dung dich vu ctia ching téi.

Néu ban chwa di tudi theo quy dinh néu trén, ban khéng dwoc phép s dung cac dich vu
cta ching t6i ma khéng cé sw dong y trwéc va ré rang ciia mét trong hai cha me hodc
ngudi cd quyén giam ho, va sy dong y nay phai dwoc glri dén ching t6i qua email tai dia chi
dpo@nexway.com.

Néu quy vi cho rang ching t6i dang lwu gitr di¥ liéu ca nhan lién quan dén con quy vi ma
khéng cé sy déng vy, xin vui long lién hé véi chung t6i theo dia chi chuyén dung néu trén.

Tai sao chung toi xtr ly dir liéu ca nhan cua ban va trén
CO’ S® hao?
Chung t6i xtr ly di¥ liéu ca nhan cla ban chi yéu vi cac ly do sau:

e Dé sir dung va hwéng loi tir dich vu cia ching t6i cung tat ca cac tinh ning

ctia né (vi du: thuc hién don hang trwc tuyén, quan ly dang ky, v.v.) trén co sé cac
diéu khoan va diéu kién chung cla chang t6i.
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Quan ly dich vu khach hang trén co s& cac diéu khoan va diéu kién chung cla
chung toi va loi ich hop phap cla ching téi trong viéc dap (rng tét nhat cac yéu ciu
va khiéu nai cla ban.

Dé ap dung cac bién phap canh giac bao gém cac co’ ché xac dinh va danh gia
rdi ro, dua trén cac diéu khoan chung cla chang t6i va cac nghia vu phap ly, bao
gdm céc nghia vu lién quan dén phong chéng gian lan.

Dé tinh Thué Gia tri Gia ting (“VAT”) ap dung, dua trén cac diéu khoan chung ctia
ching tdi va cac nghia vu ctia chung toi lién quan dén viéc khai bao va ndp thué VAT
cho co quan thué.

Pé thanh toan trwc tuyén dwa trén cac diéu khodn ban hang chung ctia chiing toi.

Pé nhan cac email ky thuat va giao dich ctia ching téi (vi du: xac nhan don
hang, v.v.) dwa trén lgi ich hgp phap cia ching t6i trong viéc dam bao an ninh cho
cac dich vu va cung cép cho ban théng tin can thiét dé dich vu hoat déng hiéu qua.

Dé c6 thé tai xuéng va nhap cac tai liéu dua trén cac didu khoan chung ctia ching
toi.

Pé dam bao va ting cwong tinh an toan va chat lwong dich vu cua ching téi
hang ngay (vi du: théng k&, bdo mat di¥ liéu, v.v.) dwa trén cac nghia vu phap ly ap
dung cho chang téi, cac diéu khoan va diéu kién chung cla chdng téi va lgi ich hop
phap cla chung tbi trong viéc dam bao dich vu hoat déng tron tru.

D@ liéu cta ban dwoc thu thap trwe tiép ttr ban ngay khi ban la ngudi dung dich vu cta
chuing t6i va chuing t6i cam két chi xtr ly di¥ liéu cta ban vi nhitng ly do da néu & trén.

Chung té6i x ly nhirng loai dir liéu ca nhan nao va
trong bao lau?

Chung t6i da tém tat dwéi day cac loai div liéu ca nhan ciing nhw th&i gian Iwu triv twong
trng clia chung:

Dir liéu nhan dang ca nhan (vi du: ho, tén, v.v.) va thong tin lién lac (vi du: dia chi
email, dia chi bwu dién) dwoc lwu trir trong subt thdi gian cung cap dich vu, cong
thém th&i han quy dinh cta phap luat, thuwdng la 5 nam.

Dir liéu lién quan dén giao dich va thanh toan (vi du: sb tai khoan ngan hang, ma
xac minh, chrng tir mua hang, dir liéu lién quan dén héa don, di¥ liéu lién quan dén
gié hang, v.v.) dwoc lwu trir trong thdi gian can thiét cho giao dich va quan ly hoa
don va thanh toan, cong thém théi han quy dinh ctia phap luat, thwong la tv 5 dén
10 ndm.
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e Dia chi email dé nhan cac théng bao ky thuat va giao dich cta ching téi dwoc
lwu trir cho dén khi tai khodn ctia ban bi x6a.

e Dir lieu dang nhap dwoc sir dung cho muc dich bao mat (vi du: nhat ky, dia chi
IP, v.v.) dwoc lwu trir trong thoi gian 1 nam.

e Dia chi IP duwoc lwu trir trong thoi gian tdi da 72 gi& va bi x6a sau khi xac minh dia
chi cw trd ctia ban.

e Chirng minh nhan dan / hé chiéu va gidy t& chirng minh noi cw tra dwoc st
dung trong th&i gian can thiét d& xac minh noi cw trd cGa ban va sé bi x6a sau khi
Xac minh.

Khi hét thoi han lwu triv ap dung, viéc xéa di¥ liéu ca nhan clta ban la khéng thé dao
ngwoc va ching t6i s& khoéng thé cung cép lai cho ban sau thdi han nay. Téi da, ching toi
chi c6 thé lwu triv i liéu &n danh cho muc dich théng ké.

Xin lwu y rang trong trwéng hop tranh chap, chung t6i c6 nghia vu lwu trir toan bé di liéu
lién quan dén ban trong subt thoi gian xr ly vu viéc, ngay ca sau khi hét thei han lwu triv
dwoc mo ta & trén.

Ban cé nhirng quyén nao dé kiém soat viéc str dung dir
liéu ca nhan cua minh?
Cac quy dinh hién hanh vé bao vé dir liéu trao cho quy vi cac quyén cu thé ma quy vi cé

thé thuc hién, bat cr lic nao va mién phi, nham kiém soat viéc ching téi st dung di liéu
cua quy Vi.

e Quyén tiép can va sao chép dir liéu ca nhan cla quy vi mién la yéu ciu nay khéng
mau thuan v&i bi mat kinh doanh, tinh bao mat hoac bi mat thw tin.

e Quyén stra doi di¥ liéu ca nhan néu di liéu do sai léch, 16i thoi hodc khéng day du.
e Quyén phan déi viéc xr ly di¥ liéu ca nhan cta ban khi viéc x& ly nay dwa trén loi
ich hop phap clia ching t6i, trir khi c6 cac ly do hop phap va cép thiét chirng minh

viéc xt ly nay la can thiét va wu tién hon lgi ich, quyén va tw do cla ban.

e Quyén yéu cau x6a (“quyén dwoc quén”) dir liéu ca nhan cta ban néu di lieu do
khéng can thiét cho hoat déng binh thwéng ctia cac dich vu ctia ching toi.

e Quyén han ché d¥ liéu ca nhan cia ban, cho phép ghi lai viéc sir dung di¥ liéu cla
ban trong trwérng hop cé tranh chap vé tinh hop phép cla viéc xi ly.
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e Quyén di chuyén di¥ liéu cta ban, cho phép ban lay lai mét phan di¥ liéu ca nhan
clia minh dé lwu trir ho&c truyén tai dé dang tr hé théng théng tin nay sang hé théng
théng tin khac.

e Quyén dua ra hwéng dan vé sd phan cla di liéu cha ban trong trwdng hop qua
doi, thong qua chinh ban, théng qua mét bén thir ba dang tin cay hoac nguwéi thira
ké.

Dé& mot yéu cau dwoc xem xét, yéu cau do bat budc phai dwoc gl trwc tiép bédi ban hodc
ngwoi dai dién caa ban dén dia chi dpo@nexway.com.

Céc yéu cau khong duoc glri bdi bat ky ai khac ngoai ban hodc ngwdi dai dién ctia ban. Do
do, chung toi c6 thé yéu cau ban cung cip bang chirng nhan dang trong trvdng hop nghi
ngd vé danh tinh clia ngwdi yéu cau, cling nhw bang chirng vé tw cach dai dién.

Chung t6i sé tra 16 yéu ciu cla ban trong thei gian sém nhét, véi théi han téi da l1a mot
thang ké tir khi nhan dwoc yéu cau, trir khi yéu cau dé phirc tap vé mét kj thuat hodc ching
t6i nhan dwoc nhiéu yéu cau cung ltic. Trong trwdng hop dd, thoi han tra &i c6 thé 1én dén
ba thang.

Xin lwu y rang chdng t6i ludn cé thé tir chdi trd I&i bat ky yéu cu nao qua mirc hodc
khéng cé co s&, dic biét 1a khi yéu cau d6 mang tinh I1ap lai.

Ai c6 thé truy cap dir liéu ca nhan cua ban?

D liéu ca nhan cta ban dwoc xr ly bdi déi ngii cta ching toi, bédi cac nha cung cap
dich vu ky thuat cta chung t6i vé&i muc dich duy nhat la van hanh dich vu cta ching
t6i cling nhw bdi nha xuat ban hoidc nha ban hang diéu hanh ctra hang trwc tuyén,
nhdm cung cép cho ban san pham da mua.

Chung téi xin nhan manh rang ching toi kiém tra ky lwéng tat ca cac nha cung cép dich
vu ky thuat trwéc khi tuyén dung dé dam bao ho tuan thi nghiém ngat cac quy dinh hién
hanh vé bao vé dir liéu c& nhan.

Ngoai ra, chiing t6i cam két rdng chiing t6i khéng bao gi’ chuyén giao hoic ban div
liéu cta ban cho bén thir ba hoidc cac d6i tac thwong mai.

Dir liéu ca nhan cua quy khach cé thé dwoc chuyén ra
ngoai Lién minh Chau Au khéng?

Dir liéu c& nhan dwoc x( ly b&i cac dich vu clia ching t6i dwoc lwu trir ddc quyén tai cac co
s& cla chung t6i ndm trong Lién minh Chau Au.
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Ngoai ra, chung t6i nd lwc hét strc dé chi str dung cac cong cu ky thuat cé6 may cha ciing
dwoc dat tai Lién minh Chau Au. Tuy nhién, néu diéu nay khéng thé thyc hién dwoc, chung
t6i s& giam sat chat ché dé ddm bao rang ho thwc hién cac bién phap bao dam thich hop
can thiét nham dam bao tinh bao mat va bao vé dir liéu ca nhan cta quy vi.

Ching t6i bao vé dir liéu ca nhan cta ban nhw thé nao?

Chung toi trién khai cac bién phap ky thuat va té chirc sau day dé dam bao an ninh cho
di¥ liéu ca nhan cia ban hang ngay va, dac biét, d& chdng lai moi rii ro v& hdy hoai, méat
mat, thay dbi hodc tiét 16.

Cac bién phap an ninh ky thuat:

Ma héa co s& di¥ liéu "ngwdi dung" khi lwu triv va khi truyén tai

Giao thirc HTTPS

Kiém tra an ninh bao gébm céc bai kiém tra 16 hdng va xam nhap dwoc thue hién dinh
ky

Theo ddi truy cap

Phan mém diét virus va twong Itra trén cac thiét bj ctia déi ngli Nexway
Mat khau phurc tap trén cac thiét bj ctia d6i ngli Nexway

Mat khau trén cac thiét bi ctia ddi ngli Nexway dwoc thay dbi thworng xuyén
VPN cho ddi ngli Nexway

Sao lwu co s& dir liéu ngwdi dung trén cac may chu dy phong

Chirng nhan PCI DSS

Cac bién phap an ninh té chtrc:

Hé théng bao dong

Thé truy cap

Van phong dwoc khoa can than

Quy ché hé théng théng tin

Chinh sach quan ly quyén truy cap va mat khau
Chinh sach an ninh hé théng théng tin
Quy trinh xt ly vi pham di¥ liéu

Quy trinh quan Iy quyén ca nhan

Noéi quy

Quy téc ng X0

Tuyén truyén va dao tao déi ngii 2 1an/nam

Chung téi c6 str dung cookie khi ban str dung dich vu
cua chung t6i khong?

Ching td6i cam két khéng str dung bat ky cookie quang cao hay thdng ké nao trong
qua trinh van hanh dich vu.

Chung toi chi str dung cac cookie ky thuat can thiét cho hoat ddng binh thwéng cla dich vu,
ma chung t6i khuyén ban khéng nén xda va khéng yéu cau hién thij thong bao cookie.
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Tuy nhién, néu ban van mudn t&r chéi viéc st dung chiing, ban cé thé diéu chinh cai dat
trinh duyét theo cac hwéng dan sau: Chrome, Microsoft Edge, Safari, Firefox va Opera.

Ban c6 thé lién hé véi ai dé biét thém théng tin vé viéc
st dung dir liéu ca nhan cua minh?

Dé& dam bao tt nhat viéc bdo vé va tinh toan ven cla di¥ liéu cta ban, ching t6i da chinh
thirc bd nhiém mot Chuyén vién bao vé dir liéu (‘DPO”) doc lap véi co quan giam sat cla
chung téi.

Ban c6 thé lien hé véi DPO cla chung téi b4t cl lic nao va mién phi tai dia chi
dpo@nexway.com dé nhan thém théng tin hodc chi tiét vé cach chung t6i x& ly div liéu cla
ban.

Lam thé nao dé lién hé v&i CNIL?

Ban c6 thé lien hé véi “Uy ban Quéc gia vé Cong nghé Thong tin va Tw do” hodc
“CNIL” bat c lic ndo qua céac théng tin lién lac sau: Phong Khiéu nai ctia CNIL, 3 place de
Fontenoy — TSA 80751, 75334 Paris Cedex 07 hoac qua dién thoai sd +33 153 73 22 22.

Chinh sach bao mat c6 the dwoc stra doi khéng?

Chung t6i c6 thé stra dbi Chinh sach bdo mat ctia minh bat cr lGc nao dé phu hop véi cac
yéu cau phap ly méi ciing nhw cac hoat déng xtr ly div liéu méi ma ching toi cé thé trién
khai trong twong lai.

Tai liéu nay da duoc dich bang phan mém dich thuat. Trong trwedng hop cé sai sét va/hodc
mau thudn, phién ban tiéng Phap sé& dwoc wu tién ap dung.
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https://support.google.com/chrome/answer/95647?hl=fr&hlrm=en
https://support.microsoft.com/fr-fr/microsoft-edge/supprimer-les-cookies-dans-microsoft-edge-63947406-40ac-c3b8-57b9-2a946a29ae09
https://support.apple.com/fr-fr/guide/safari/sfri11471/mac
https://support.mozilla.org/fr/kb/cookies-informations-sites-enregistrent?redirectlocale=fr&redirectslug=G%C3%A9rer+les+cookies
https://help.opera.com/en/latest/web-preferences/#cookies
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